B MUNICIPAL DE

Olho dAgua

das Flores
RESOLUCAO Ne¢ 003/2024

Diretora Presidente do Instituto de Previdéncia Social do Municipio de Olho D'Agua
das Flores — IPREV/OAF, no uso de suas atribuicdes previstas na Lei Municipal
916/2021.

CONSIDERANDO a necessidade do RPPS em criar uma politica de seguranca da
informac3o, a fim de adequagao da Lei n2 13.709/2018, que dispoe sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com 0 objetivo de proteger 0S direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

CONSIDERANDO a sensibilidade dos dados pessoais armazenados nos diversos sistemas
de informacdo no RPPS e a obrigagdo legal de armazenar e processar esses dados para

o uso das atividades cotidianas do RPPS, e

CONSIDERANDO a adesdo ao Pro-Gest3o, Programa de Certificacdo Institucional e
Modernizac3o da Gestdo dos RPPS e o disposto no item 3.1.5. no Manual 3.4 da SPREV
de dezembro de 2022.

Resolve:

Art. 12 - Criar, nos moldes do Anexo | desta Resolugao, a Politica de Seguranga da
Informacdo do Instituto de Previdéncia Social do Municipio de Olho D'Agua das Flores —

IPREV/OAF.

Art. 22 - Determinar, em carater obrigatorio, a ades3o a Politica de Seguranca da
Informacdo aos servidores, Cargos Comissionados, colaboradores e prestadores de

servicos, mediante assinatura do Termo de Adesao previsto no Anexo 1.
Art. 32 - Esta Resolugdo entraem vigor na data de sua publicagdo.
Olho d’Agua das Flores/AL, 23 de julho de 2024.

DLao/—
DIVONE SALES DE ALENCAR DINIZ
Diretora Presidente
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ANEXO |

Politica de Seguranca da Informagéo do Instituto de Previdéncia Social
do Municipio de Olho D'Agua das Flores — IPREV/OAF

1. Introdugao

A Politica de Seguranga da Informacao (PSI) do Instituto de Previdéncia Social do
Municipio de Olho D'Agua das Flores — [PREV/OAF busca estabelecer diretrizes,
responsabilidades e medidas para proteger as informacdes e os ativos de tecnologia da
informacdo do Instituto. A PSI visa garantir a confidencialidade, integridade e
disponibilidade das informacgdes, bem como a continuidade dos servigos e O
cumprimento a Lei n®. 13.709, de 14 de agosto de 2018, que dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com 0 objetivo de proteger 0S direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

2. Objetivo

Esta politica se aplica a todos os servidores, funcionarios, cargos comissionados
colaboradores, prestadores de servigos e usuarios que tenham acesso aos sistemas,
redes, areas internas e informacdes do IPREV/OAF. Ela abrange todas as informacdes e
ativos de tecnologia da informacdo do Instituto, independentemente do meio de

armazenamento ou transmissao.

Seu objetivo ¢ proteger as informacdes sensiveis relacionadas aos servidores

publicos e beneficiarios do Instituto de Previdéncia do Municipio de Olho D'Agua das
Flores, garantir a integridade dos seus dados, evitando a manipulagao ou alteracdo nao

autorizada, estabelecer diretrizes para o uso adequado dos recursos de tecnologia da
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informacdo e garantir o cumprimento das leis, regulamentos e normas respeitadas a

segurangca da informagao.

3. Principios de Seguranca da Informagdo: O IPREV/OAF baseia suas praticas de

seguranga da informagdo nos seguintes principios:

3.1. Confidencialidade: A informacdo deve ser acessada apenas por pessoas

autorizadas e somente para fins legitimos.

3.2. Integridade: A informagao deve ser precisa, completa e protegida contra

alteracdes ndo autorizadas.

3.3. Disponibilidade: A informacdo deve estar disponivel quando necessaria e

autorizada.

3.4. Responsabilidade: Todos os usudrios devem conhecer suas

responsabilidades em relacdo a seguranca da informagdo e cumpri-las.

3.5. Conformidade: As praticas de seguranga da informagdo do IPREV/OAF

devem estar em conformidade com as leis, regulamentagoes e padrdes relevantes.

4. Para fins desta PS|, considera-se:

4.1. Dado - Fato bruto coletado.

4.2. Dados pessoais — Informacdo relacionada especificamente a um
segurado.

4.3. Banco de dados — Conjunto de dados sistematizados através de um
sistema que armazena e processa os dados pessoais dos servidores.

4.4. Encarregado — Servidor responsavel pelo acompanhamento e execugao
da PSI.

4.5. Acesso — Ingresso fisico ou digital a um setor, plataforma ou sistema.

4.6. Informagdo — Conjunto de dados que permitem produzir um

conhecimento inteligivel.
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4.7. Prestador de servico — Empresa que opera no RPPS, cujo objeto do

contrato prevé o acesso as informagdes dos servidores, a fim de possibilitar a execugado
do servico a que foi contratado.

4.8. Servidor — Funciondrio-pertencente ao quadro estatutdrio do Municipio
que mantém vinculo efetivo com o RPPS, assim como 0s funcionarios publicos, em
qualquer carater, que atue internamente na previdéncia.

4.9. Pensionista — Beneficiario que mantém vinculo com o RPPS apos
falecimento de servidor que mantinha relagao de dependéncia econémica.

4.10. Anonimizagdo — Processo de alteracdo das informagdes previstas dos

servidores com o intuito de inviabilizar a relacdo entre o individuo e o dado.

5. Responsabilidades:

5.1 Diretoria Executiva: E responsavel por estabelecer a PSI, fornecer recursos

capazes, supervisionar sua implementacdo e supervisionar periodicamente sua eficacia.

5.2 Gestores e Supervisores: Devem implementar e fazer cumprir a PSI em suas

respectivas areas, promovendo a conscientizagdo e formagao dos funcionarios.

5.3 Servidores e Usuarios: Devem seguir as diretrizes de seguran¢a na PSI,
proteger as informagdes e os ativos de Tl sob sua responsabilidade e relatar qualquer

incidente de seguranca a equipe designada.

6. Controlador: é responsével por:

6.1. Estabelecer e manter medidas de segurancga adequadas;

6.2. Realizar estimativas de risco e monitorar constantemente as ameagas €
vulnerabilidades de seguranca;

6.3. Implementar agdes corretivas e de mitigagdo para lidar com incidentes de
seguranga;

6.4. Promover conscientizagao e treinamento em seguranca da informagdo para
os servidores, colaboradores, membros dos conselhos e incentivos de servigos do

Instituto de Previdéncia Social do Municipio de Olho D'Agua das Flores — IPREV/OAF.
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7. Classificacdo da Informacao:

As informagdes do IPREV/OAF devem ser classificadas de acordo com seu valor,
confidencialidade e impacto potencial em caso de perda, divulgagdo ou alteragdo nao
autorizada. A classificagdo deve ser realizada com base em critérios pré-definidos,

levando em consideragdo os requisitos legais e regulamentares.

8. Controles de Acesso:
8.1 Identificacdo e Autenticacdo: Os servidores, funcionarios, cargos
comissionados colaboradores, prestadores de servicos e usudrios devem estar

devidamente identificados e autenticados antes de receberem acesso aos sistemas e

informacdes do IPREV/OAF.

8.2 Privilégios de Acesso: O acesso 3s informacdes deve ser concedido com base
no principio do menor privilégio, ou seja, 0s devem ter apenas as permissoes necessarias

para Os usuarios exercerem suas fungdes.

8.3 Gerenciamento de Senhas: As senhas devem ser complexas, aperfeigoadas

e atualizadas regularmente. O compartilhnamento de senhas é proibido.

9. Acesso interno ao IPREV/OAF:
Os atendimentos presenciais deverdo ser iniciados exclusivamente na recepgao
e, caso haja a necessidade do atendimento na sala do corpo técnico, 0 requerente
devera ser acompanhado e supervisionado durante toda sua estadia, ndo sendo
permitido o acesso a documentos e pastas dispostas nas salas. Todos os documentos e
pastas funcionais que n3o estdo sendo utilizados deverao obrigatoriamente permanecer

arquivados, fora do campo de acesso de transeuntes

10. Conscientizacdo em Seguran¢a da Informagao:
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O Instituto de Previdéncia Social do Municipio de Olho D'Agua das Flores —

IPREV/OAF deve promover a conscientizagdo em seguranca da informagao entre seus
funcionarios, usudrios e partes interessadas, fornecendo treinamento regular e

orienta¢des sobre as melhores praticas de seguranca.

11. Assinatura do Termo de Adesao:

A assinatura do Termo de Adesdo a Politica de Seguranga da Informagdo é
obrigatoria a todos os servidores, funcionarios, cargos comissionados colaboradores,
prestadores de servigos e usuarios que tenham acesso aos sistemas, redes, areas

internas e informacdes do IPREV/OAF.

12. Monitoramento e Auditoria:

O IPREV/OAF deve implementar controle de monitoramento e auditoria para
garantir o cumprimento das politicas de seguranca dainformacdo, detectar e responder
a incidentes de seguranga, e realizar revisdes periddicas do sistema de seguranga para

identificar areas de melhoria.

13. Revisdo e Atualizagao:
Esta Politica de Seguranga da Informagdo serd revisada periodicamente para
garantir sua resisténcia e eficacia continua. Quaisquer mudangas serdo comunicadas a
todos os servidores, funcionarios, cargos comissionados, colaboradores, prestadores de

servicos, usuarios e partes interessadas relevantes.

14. Conclusio:
A Politica de Seguranca da informacdo do Instituto de Previdéncia Social do
Municipio de Olho D'Agua das Flores — IPREV/OAF é um instrumento essencial para

garantir a protecdo e O gerenciamento adequado das informacdes e dos ativos do
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instituto. Ao estabelecer diretrizes, promover a conscientizacdo e implementar

controles de seguranca eficazes, o IPREV/OAF fortalece sua capacidade de proteger as

informacgdes de seus seguros e garantir a continuidade dos servigos prestados.

Esta Politica de Seguranca da Informagdo esta em conformidade com as
melhores praticas de seguranca da informac3o e visa garantir a prote¢ao adequada das

informacdes e ativos de tecnologia da informac&o do Instituto.
Olho d’Agua das Flores/AL, 23 de julho de 2024.
Uua‘to‘g'/ﬁ

DIVONE SALES DE ALENCAR DINIZ
Diretora Presidente



